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1. Iantroducere

Caietul de sarcini face parte integranti din Documentatia de Atribuire si constituie
ansamblul cerintelor pe baza ciérora fiecare Ofertant va elabora Oferta (Propunerea Tehnicé si
Propunerea Financiard) pentru realizarea serviciilor care fac obiectul Contractului ce rezultd din
aceasti procedura.

In cadrul acestei proceduri, Directia de impozite si Taxe Locale a Sectorului 5 indeplineste

rolul de Autoritate Contractants, respectiv Achizitor in cadrul Contractutlui.
Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisd Intr-un
anumit capitol din Caietul de Sarcini si nespecificati explicit in alt capitol, trebuie interpretati ca
fiind mentionatd in toate capitolele unde se consideri de citre Ofertant cd aceasta frebuia
mentionatd pentru asigurarea indeplinirii obiectului Contractului.

Toate cerintele din prezentul caiet de sarcini, sunt minime si obligatorii, nerespectarea
uneia dintre cerinfe va duce automat la declararea ofertei ca fiind neconforma. Nu se acceptii
depunerea de oferte alternative. Nu se admit ofertele partiale din punct de vedere cantitativ si
calitativ, ci numai ofertele integrale, care corespund tuturor cerinfelor stabilite prin prezentul caiet
de sarcini. Orice ofertd care se abate de la cerintele minimale va fi consideratd admisibild numai
in conditiile in care aceasta asigurd un nivel calitativ superior cerintelor minimale.

Ofertantul poate oferi facilitéti suplimentare fatd de caietul de sarcini, fird ca acestea si
implice un cost suplimentar din partea beneficiarului.

2. Contextul realiziirii acestei achizitii de servicii

Directia de Impozite si Taxe Locale a Sectorului 5 functioneazi ca Serviciu Public de
interes local cu personalitate juridica si buget propriu finantat integral de la bugetul local al
Sectorului 5 al Municipiului Bucuresti, in temeiul urmétoarelor acte normative :

- Legea 215/2001 privind Administrafia Publica Locald ;

- Legea 273/2006 privind finantele publice locale ;

- Hotérarea de Guvern nr.333/1999 privind aprobarea Protocolului-cadru si a actiunilor de
predare-preluare a exercitérii de catre consiliile judetene, consiliile locale si Consiliul General al
Municipiului Bucuresti a atributiilor previizute de Legea nr.189/1998 privind finantele publice
locale ;

- Hotarérea 151 din 28.09.2017 a Consiliului Local a Sectorului 5

Directia de Impozite si Taxe Locale a Sectorului 5, prin serviciile sale de specialitate,
asigurd colectarea impozitelor si taxelor locale, constatarea si verificarea materiei impozabile,
impunerea tuturor contribuabililor persoane fizice gi juridice, urmarirea si executarea silitd a
creantelor bugetare, solufionarea contestatiilor legate de activitatea desfisurati.

Directia de Impozite si Taxe Locale a Sectorului 5 gestioneazd baza de date a
contribuabililor sectorului astfel incat toti functionarii DITL Sector 5 si a Primériei Sectorului 5
folosesc aceastd bazi.

Serviciul de mentenanta software si hardware pentru servere §i comunicafii asigura
servicille de Intrefinere a echipamenielor informatice si de comunicafii, astfel incét toate
compartimentele, toti beneficiarit sistemului si toate nivelele de conducere sé aibé intr-un timp cét
mai scurt informatiile necesare activititii curente sau procesului decizional, cu un grad sporit de
acuratete,
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3. Descrierea serviciilor solicitate
Obiectul contractului il constituie prestarea de cétre Ofertant in favoarea Beneficiarului, a
serviciilor de mentenanti preventivd §i corectivd software §i hardware pentru servere gi
comunicatii, detinute de Beneficiar si instalate la sediile DITL Sector 5.
Serviciul de mentenanta software si hardware va fi asigurat penfru urmitoarele
echipamente:

NETWORK ATTACHED STORAGE SYNOLOGY

SERVERE - 7

CISCO ROUTER CU BALANS -2

CISCO SWITCH 48 PORTURI - 1

CISCO SWITCH 24 PORTURI -8

CISCO ROUTER VPN -7

CISCO TRAFIC FIREWALL ASA5508-K9 - 1

SISTEM NEITRERUPTIBIL DE TENSIUNE = 4

MASINI VIRTUALE - 31

Mentenanta preventivi consta in verificarea vizuald si tehnicé a echipamentului, aspirare
componente din interior. Mentenanta corectiva poate cuprinde urmétoarele operatiuni, dar si
altele la cererea beneficiarului.

Tipul serviciului Operatii efectuate
Administrare storage | Verificare log-uri, instalare update-uri
Synology rackstation Operatiuni de volume(creare, stergere, resize), realociri

cétre hosturi diferite, configurare drivere muliiphat
Monitorizare performanta storage

Administrare  cluster  de | Administrare cluster Vmware vSphere 6.0
virtualizare VMware vSphere
Mentenantd si administrare | Administrare si verificare

sisteme backup Asigurare restore-uri

Asigurare restore-uri la nivel de figiere pentru file server

Administrare politici de replicare masini virtuale

Mentenantd si administrare | Verificare si corectare event logs
sisteme de operare -Windows
server 2016/201%/linux

Instalare patch-uri
Administrare servere win si linux

Mentenanti si administrare | Migrare date, gestiune nivele de acces, recuperédri de date,
matrice RIDE-disk-uri si | ete
controllere

Verificare UPS-uri
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Mentenantd §i administrare
sisteme Power Distribution

Secvente automatic shutdown

Distributie a Incércérii, etc

Mentenantd si administrare
sisteme CORE

Active Directory

DHCP

DNS — intern (integrat in AD)

DNS — Extern pentru resursele publice WAN

Rutare dinamica/statica

Firewall

Mentenantd si administrare

Configurare si administrare adrese mail si back-up

Windows Exchange 2019

Servici WEB Adiugare/stergere conturi, subdomenii
Mentenantd si administrare | Mentenantd switch-uri

infrastructura LAN Reabilitiri/implementiri active networking Layer 2

Configuriiri Layer 2 networking

Instaliri echipamente de retea layer 2

Upprade de firmware la ultimele versiuni stabile

Configurare si administrare VLAN-uri

Administrare conexiunilor externe

Backup /restore configuratii

Troubleshooting, diagnosticari

Administrare echipamente L AN management

Mentenan{d si administrare
infrastructura WAN

Administrare internal segmentation firewall

Administrare DMZ, Firewall

Administrare Edge Firewall

Migrare servere din fizic in

Migrare cu pastrarca datelor

virtual Administrare VMware
Administrare aplicatie | Mentenantd si administrare sistem antivirus Bitdefender
Antivirus si  Antimalware { GravityZone
centralizata Actualizari

Deployment

Deviruséri pentru echipamentele critice ale infrastructurii
Administrare  Broker de | Inregistrarea sistemului de autentificare si directionare a
conexiuni sesiunilor {ip ,,terminal®’ cu AD — ul existent

Mentinerea permisiunilor de acces
Servicii la nivel HOST Administrare Host Profiles din vCenter Server

Verificare, interpretare si diagnostic Log-uri (la cerere)

Configurare datastore-uri si partitii servere

Instalare Patch-uri la nivel de micro si consola

Servicii la nivel Guest

Instalare si mentenanti Vmware tools

Izolare trafic intre masinile virtuale

SEDIUL CENTRAL DITLS
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Alocarea resurselor in functie de necesitdti, pentru
exploatarea judicioasa a resurselor de calcul disponibile
Mentinerea masinilor virtuale in stare de functionare
optime, prin modificarea parametrilor sistemului pentru a
asigura performanta necesara

Servicii de integrare Configurarea politicii de backup la nivelul maginilor
virtuale si integrarea job-urilor cu software- ul dedicat
Administrare FireWall Administrare si configurare politici de firewell

Mentenanti si configurare | Intretinere si configurare centrali telefonici
VoIP/SIP Centrala telefonica

Mentenanta corectivii constid in diagnosticarea defectiunii, recuperdri/salvari de date,

evaluarea pieselor de schimb necesare — intocmire devize, remedierea echipamentului defect,
reparatii sau upgrade la echipamentele existente, instaléri periferice.
Remedierea defectelor se va face cel putin cu pastrarea caracteristicilor tehnice ale subansamblelor
defecte. Costul pieselor va fi suportat de Beneficiar, in urma unui deviz acceptat in prealabil iar
costul manoperei este inclus in serviciul de mentenants ofertat. Remedierea defectelor se va face
in locatia unde este instalat echipamentul. In cazul in care reparatiile necesiti operatii tehnologice
mai complicate, acestea pot fi executate §i la sediul prestatorului, caz In care se Intocmeste un
proces verbal de custodie. Verificarea post depanare se va face numai in locatiile DITL Sector 5
prin rularea testelor de functionalitate specifice elementului defect si prin verificarea functiondrii
echipamentului reparat In mediul In care a fost utilizat anterior interventiei.

Prestatorul va suporta toate cheltuielile legate de deplasarea personalului de specialitate al
acestuia la sediile DITL Sector 5, precum si transportul, instalarea gi punerea in funciivne a
echipamentelor preluate pentru reparatii 1a sediul propriu. Componentele folosite pentru reparare
vor fi functional identice cu cele inlocuite, Sunt posibile substitutii, dar numai cu péstrarea
caracteristicilor tehnice.

Pentru asigurarea functiondrii infrastructurii, executantul poate utiliza echipamentele proprii
sub forma de Imprumut, pand la achizitionarea de citre beneficiar a propriului echipament,
perioada maxima de Imprumut fiind de 60 de zile.

Cerinte privind timpii de riaspuns si remediere :
Timpii de rspuns la aparitia unui incident, ce includ prezenta fizicé la echipament, cind
este necesar, variaza In functie de prioritatea acestora i sunt prezenti in tabelul urmitor:
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Clasificare dupd prioritate Termen de | Timp de | Timp  de | Acoperire
interventie implementare | rezolvare
(diagnosticare) | solutie
provizorie
Urgenta (incident) 30 min 4h 24h 24x7x365
incidentul are impact major
asupra Junctionarii
produsului. Problema
impiedicd desfdsurareq
activitdfii  Autoritdtii/entitdii
contractante.
Critic (incident} 2h 24 h 48 h (L-V)
impact semmificativ  asupra 8:30-16:30
Junctionarii produsului.
Problema impiedicd

desfdsurarea in condifii normale
a activitdtii Autoritdfii/entitdtii
contractante. Nici o solufie
alternativa nu este disponibila,
insd activitatea
Autoritdfii/entitdyii contractante
poate totugi continua, tnsd infr-

un mod restrictiv,
Major (incident) 4h Urmitoarea zi | Urmatoarea | (L-V)
. . lucrétoare zZi 8:30-16:30
impact medin asupra y
. .. s lucritoare
desfasurdrii activitdgii
Autoritdfii/entitatii
contractante. Problema
afecteqzdl minor

Sunctionalitdfile  produsului.
Impactul reprezintdl un
inconvenient care  necesita
solufii  alternative  pentru
refacerea functionalitatilor.
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Minor (incident) 4h Urmétoarea zi | Urmitoarea | (L-V)
impact minim asupra lucrdtoare zl 8:30-16:30
desfasurdrii activitaii lucratoare

Autoritdtii/entitdtii

contractante.  Problema nu
afecteazd SJunctionalitdfile
produsului. Rezultatul este o
eroare minora care nu impiedicd
desfdsurarea in bune condifii a
activitdtii ~ Autoritdfiifentitifii

contractante.
Intrebare/solicitare 24h 48h - (L-V)
Pentru solicitirile care nu sunt 8:30-16:30

in categoria incidentelor

Garantie:

Prestatorul va garanta reparatiile si interveniiile efectuate, precum si calitatea si
performanta serviciilor/lucrarilor prestate. Piesele sau subansamblele achizitionate gi care le vor
inlocui pe cele defecte vor avea o perioada de garantie de minim 12 luni de la data Inlocuirii.
Securitatea informatiei:

Prestatorul va respecta politicile de protectie a informatiei beneficiarului i regulamentul
de utilizare a sistemului informatic al acestuia. Prestatorul nu va scoate din sediul Beneficiarului
suporturi de date cu informatii ale acestuia. Dispozitivele folosite pentru transfer de date vor fi
pastrate la sediul Beneficiarului.

In relatia dintre Beneficiar si Prestator se stabileste contractual faptul ci toate informatiile
Beneficiarului la care prestatorul are acces sunt CONFIDENTIALE.

Prestatorul va respecta prevederile privind datele cu caracter personal aga cum rezulti din
actele normative de mai jos: - Legea 506/2004 privind prelucrarea datelor cu caracter personal si
protectia viefii private. Ordinul Avocatului Poporului nr. 52/2002 privind aprobarea cerintelor
minime de securitate a prelucrarilor de date cu caracter personal. Informatiile vor fi folosite numai
in scopul indeplinirii sarcinilor contractuale si nu vor fi divulgate unor terti.

4, Durata prestirii serviciilor
Durata de desfiisurare a acestui contract:
- Data de inceput: data semndrii contractului;

- Data de sfarsit: 31.12.2025
Posibilitatea prelungirii contractului cu act aditional pe o perioadi de 4 luni pénd la 30.04.2026.

5. Cadrul legal care guverneazi relatia dintre Autoritatea Contractanii si Prestator

Ofertantul devenit Prestator are obligatia de a respecta in executarea Contractului,
obligatiile aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin
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dreptul national, prin acorduri colective sau prin digpozitiile internationale de drept in domeniul
mediutui, social si al muncii.

Pe perioada realizdrii tuturor activitifilor din cadrul contractului de prestéri servicii,
Prestatorul este responsabil pentru implementarea celor mai bune practici, In conformitate cu
legislatia si regulamentele existente la nivel national gi 1a nivelul Uniunii Europene. Prestatorul va
fi tinut deplin responsabil pentru prestarea serviciilor previzute in Caietul de Sarcini, urméand si
rispundd fatd de Autoritatea Contractantd, pentru orice nerespectare sau omisiune a respectiri
oricdror prevederi legale si normative aplicabile. Autoritatea Contractantd nu va fi tinutd
responsabild pentru nerespectarea sau omisiunea respectiirii de cétre Prestator a oricérei prevederi
legale sau a oricirui act normativ aplicabil precum si atat pentru prestarea serviciilor ¢t si pentru
rezultatele generate de prestarea serviciilor.

In cazul In care intervin schimbéri legislative, Prestatorul are obligatia de a informa
Autoritatea Contractantd cu privire la consecinfele asupra activitdfilor care fac obiectul
Contractului si de a-si adapta activitatea in functie de decizia Autorititii Contractante in legituri
cu schimbdrile legislative.

Prestatorul vor prezenta ca anexd la propunerea tehnicé céte o declaratie privind respectarea
reglementarilor obligatorii din domeniul mediului, social, al relatiilor de munca si privind
respectarea legislatiei de securitate si sénstate in munca,

Ofertantul si, daca este cazul, subcontractantii, au obligatia de a prezenta anexat propunerii
tehnice o declaratie pe propria raspundere prin care se va certifica ca serviciile ce vor fi prestate
nu incalcd dreptul de proprietate intelectuala (brevete, nume, mérci inregistrate, patente, licente,
desene, modele, etc.) apartindnd unui tert.

Ofertantii si, daca este cazul, subcontractantii, au obligatia de a prezenta o declaratie pe
proprie rispundere din care sa rezulte ca, pe perioada de implementare a contractului, vor respecta
prevederile Regulamentului nr, 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.

6. Managementul/gestionarea confractului si activititi de raportare in cadrul
contractului

In vederea gestionarii relatiei dintre Prestator si Autoritatea Contractantd, in cadrul celei din
urmi va fi desemnat un responsabil de contract .

7. Receptia serviciilor:

In termen de maxim 3 zile lucratoare de la sfirsitul perioadei de prestatie (lunar), Prestatorul

va transmite responsabilului de contract al Achizitorului Raportul de mentenantd preventivd —
raport Intocmit pentru activitafile efectuate in cadrul serviciilor de mentenantd preventive, -
enumerarea lucrdrilor de update efectuate in Iuna curentd (dacd au fost necesare) - evaluarea
necesarului de componente ce trebuie inlocuite pentru a evita aparitia defectiunilor - eventuale
recomandari; etc.
Pentru servicii de mentenanti corectivi, in termen de maxim 3 zile lucritoare de la sfargitul
perioadei de prestatie (Iunar), Prestatorul va transmite responsabilului de contract al Achizitorului
un Raport de mentenanta corectivi: - enumerarea interventiilor pentru reparatii, cu consemnarea
datei executirii i daca este cazul devizele pentru piese.

str.Mihail Sebastian pra3
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8. Receptia serviciilor realizate in cadrul Contractului

Serviciile prestate sunt considerate receptionate si pot fi platite doar daca pentru acestea,
Responsabilul de Proiect a intocmit un Proces verbal de receptie a serviciilor prestate, in termen
de maxim 3 zile lucrdtoare de la primirea rapoartelor lunare emise de cétre Prestator.
In cazul constatarii unor neconformititi, Responsabilul de contract al Autoritatii contractante va
solicita Prestatorului, printr-o notificare scrisa, remedierea acestora. Prestatorul va transmite, in
termenul precizat in notificare, o noud versiune revizuita a Raportului de mentenanté (corectiva
sau preventiva).Responsabilul de contract va verifica Raportul de prestatie revizuit in termen de
maximum 3 zile lucritoare, iar in cazul in care se constatd din nou neconformitéti, serviciile se
consider intarziate si se aplica penalitati conform clauzelor contractuale.

9. Efectuarea platilor in cadrul Contractului
Plata serviciilor prestate se va face lunar, prin OP, in contul de trezorerie al Prestatorului, in
termen de maximum 30 de zile de la data inregistrarii facturii emisa de Prestator la sediul
Achizitorului. Prestatorul va emite factura dupa intocmirea de catre Autoritatea contractantd, prin
Responsabilul de contract desemnat in acest sens, a procesului verbal de receptie a serviciilor.

intocmit,
Compartimentul Tehnologia Informatiei si Digitalizare
Cristian LUPU



