Politica privind securitatea prelucarii datelor cu caracter personal
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1. Introducere

Directia de Impozite si Taxe Locale a Sectorului 5, cu sediul in str. Mihail Sebastian nr.23,
bl.S13, Sector5, Bucuresti, Cod Fiscal 38320436, telefon 031.432.88.64., emalil
secretariat@ditl5.ro, isi asuma angajamentul de a proteja datele cu caracter personal ale
persoanelor vizate si de a se conforma prevederilor legale si de reglementare aplicabile
privind protectia acestora.

2. Scopul

Incepand cu data de 25 mai 2018, a intrat in vigoare Regulamentul nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (denumit in continuare
,GDPR?”), aplicabil in toate statele membre ale Uniunii Europene. In acest sens, prezenta politica
informeaza asupra conditiilor in care Directia de Impozite si Taxe Locale a Sectorului 5 (numit in



continuare DITL sect 5) realizeaza prelucrarea datelor cu caracter personal in vederea alinierii la
dispozitiile noii reglementari.

La baza acestei politici se afla urmatoarele reglementari si cerinte :
e Cerintele Regulamentului nr. 679/2016/ GDPR;

o Cerintele de reglementare si obligatile de asigurare a confidentialitatii informatiilor si
datelor prelucrate.

Aceasta politica privind securitatea datelor cu caracter personal a DITL sect 5 explica modul in
care se primesc si cum se gestioneaza datele cu caracter personal ce vizeaza contribuabilii.

3. Domeniul de aplicabilitate

DITL Sector 5 actualizeaza periodic principiile si masurile tehnice si organizatorice aplicabile
securitatii datelor cu caracter personal, aceste principii continand angajamentul nostru de a
proteja confidentialitatea, integritatea, disponibilitatea datelor contribuabililor si partenerilor nostri,
online si offline.

Confidentialitatea, integritatea, disponibilitatea datelor dvs. personale sunt factori importanti in
cadrul relatiilor cu toate partile interesate. DITL sector 5 se angajeaza sa comunice transparent
si eficient cu privire la aspect privind siguranta datelor personale.

Definitii

v' "date cu caracter personal" inseamna orice informatii privind o persoana fizica identificata
sau identificabila ("persoana vizata"); o persoana fizica identificabila este o persoana care
poate fi identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau
la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

v' "prelucrare" inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

v "restrictionarea prelucrarii" inseamna marcarea datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora;

v' "creare de profiluri" inseamna orice forma de prelucrare automata a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite
aspecte personale referitoare la o persoana fizica, in special pentru a analiza sau
prevedea aspecte privind performanta la locul de munca, situatia economica, sanatatea,
preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se afla
persoana fizica respectiva sau deplasarile acesteia;

v' ."pseudonimizare" inseamna prelucrarea datelor cu caracter personal intr-un asemenea
mod incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza
informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate
separat si sa faca obiectul unor masuri de natura tehnica si organizatorica care sa asigure



neatribuirea respectivelor date cu caracter personal unei persoane fizice identificate sau
identificabile;

"sistem de evidenta a datelor" inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice;

"operator" inseamna persoana fizicad sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii
sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;
"persoana imputernicita de operator" inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

"destinatar" inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daca este
sau nu o parte terta. Cu toate acestea, autoritatile publice carora li se pot comunica date
cu caracter personal in cadrul unei anumite anchete ih conformitate cu dreptul Uniunii sau
cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de catre
autoritatile publice respective respecta normele aplicabile ih materie de protectie a datelor,
in conformitate cu scopurile prelucrarii;

"parte terta" inseamna o persoana fizica sau juridica, autoritate publica, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicita de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal;

"consimtamant" al persoanei vizate inseamna orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc
sa fie prelucrate;

"Incalcarea securitatii datelor cu caracter personal” inseamna o incalcare a securitatii care
duce, Tn mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt
mod, sau la accesul neautorizat la acestea;

"date genetice" inseamna datele cu caracter personal referitoare la caracteristicile
genetice mostenite sau dobandite ale unei persoane fizice, care ofera informatii unice
privind fiziologia sau sanatatea persoanei respective si care rezulta in special in urma unei
analize a unei mostre de material biologic recoltate de la persoana in cauza;

"date biometrice" inseamna o date cu caracter personal care rezulta in urma unor tehnici
de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirma identificarea unica a
respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice;

"date privind sanatatea" inseamna date cu caracter personal legate de sanatatea fizica
sau mentala a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala,
care dezvaluie informatii despre starea de sanatate a acesteia;



4. Principiile de prelucrare a datelor cu caracter personal

5.1.Categorii de date cu caracter personal colectate

DITL Sector 5 colecteaza si prelucreaza doar datele necesare pentru a furniza servicii
pentru contribuabili si activitati suport specifice administratiei publice si sunt incluse urmatoarele
categorii de date cu character personal :

e nume si prenume, adresa, date fiscale, numarul de telefon mobil, adresa de e-mail ale
contribuabililor.

e in cadrul partenerilor furnizori de produse si servicii se colecteaza date cu caracter
personal ale reprezentantilor legali, functia detinuta, telefon mobil, adresa de email.

5.2 Obtinerea datelor cu caracter personal

Conform regulamentului nr 679/2016, “date cu caracter personal” inseamna orice informatji
privind o persoana fizica identificata sau identificabila (“persoana vizata”); o persoana fizica
identificabila este o persoana care poate fi identificata, direct sau indirect, in special prin referire
la un element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, propriei sale identitati fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale.

Orice date care nu se incadreaza in aceasta definitie constituie ,date fara caracter personal’.

DITL Sector 5 proceseaza datele cu caracter personal ale contribuabililor, ale partenerilor
nostri comerciali, ale vizitatorilor sediului nostru, ale persoanelor care acceseaza website-ul
nostru sau comunica cu noi pe diverse canale de comunicare (email, fax, posta, intalniri,
participare la evenimente etc), angajati si colaboratori, alte persoane fizice. In cazul personalelor
enumerate mai sus, Directia de Impozite si Taxe Locale a Sectorului 5 prelucreaza datele cu
caracter personal astfel:

—in mod direct de la contribuabili / persoane fizice, in diferite moduri, incluzand urmatoarele
modalitati: contact direct in cadrul intalnirilor de la sediul institutiei, telefonic, primirea de date pe
email / fax, trimiterea de cereri si completarea unor documente necesare furnizarii serviciilor
admnistratiei publice locale, completarea unor formulare online, vizitarea sediului prin
inregistrarea imaginilor in cederea asigurarii securitatii fizice sau trimiterea de CV-uri pentru
angajarea pe posturile vacante din cadrul institutiei.

—din urmatoarele surse: prin participarea la evenimente, expozitii, conferinte, site-uri profesionale
si / sau retele sociale, in cazul in care accesati pagina oficiala de Facebook, Ditl5.ro, etc., vor fi
colectate informatii privitoare la contul dumneavoastra. Aceste categorii de informatii pot cuprinde
numele dumneavoastra, adresa de e-mail, alte informatii aditionale despre dumneavoastra.

5.3. Temeiul legitim al prelucrarii datelor cu caracter personal

DITL sector 5 prelucreaza date cu caracter personal avand urmatoarele temeiuri legitime:



— prelucrarea este necesara in vederea indeplinirii unei obligatii legale conform activitatii DITL
sector 5 sau servesc interesului public;
-pe baza de consimtamant: atunci cand prelucrarea nu are la baza o obligatie legala sau nu
decurge din indeplinirea obligatiilor legate de furnizarea serviciilor noastre, numai in baza
consimtamantului persoanei vizate.
Datele cu caracter personal sunt :

> prelucrate in mod legal, echitabil si transparent fata de persoana vizata ("legalitate,
echitate si transparenta");
colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri;
adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate ("reducerea la minimum a datelor");
exacte si, in cazul in care este necesar, actualizate, iar datele inexacte sunt sterse sau
rectificate;
pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele;
prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare ("integritate si confidentialitate").

YV VvV YV V V

DITL sect 5 prelucreaza date cu caracter personal numai daca si in masura in care se aplica cel
putin una dintre urmatoarele conditii:

v persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;

v prelucrarea este necesara pentru executarea unui contract la care persoana vizata este
parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract;

v prelucrarea este necesara in vederea indeplinirii unei obligatji legale care i revine
operatorului;

v prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;

v prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul;

5.4. Scopul procesarii datele cu caracter personal

Prelucrare inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea.

Directia de Impozite si Taxe Locale a Sectorului 5 proceseaza date cu caracter personal
pentru sprijinirea procesului de furnizare a serviciilor publice si derularea relatiilor comerciale cu
toti partenerii nostri.

In continuare sunt enumerate cateva situatii:
e procesarea datelor pentru furnizarea serviciilor publice;



e colectarea datelor prin intermediul formularului de contact, prin e-mail, telefon si/sau fax
referitoare la furnizarea serviciilor publice;

e executarea unei operatiuni de plata;

e prelucrarea oricaror alte solicitari primite direct sau online, inclusiv formularea
raspunsurilor la solicitari;

e incheierea si executarea de contracte (spre exemplu: pentru incheierea unui contract de
achzitie);

e administrarea si intretinerea website-ului;

e activitati de recrutarea si selectie de candidati calificati, capabili sa ocupe posturile
vacante din cadrul institutiei;

e promovarea unor actiuni si evenimente;
e pentru analize interne destinate imbunatatirii serviciilor publice;
e indeplinirea altor obligatiilor legale specifice domeniului de activitate.

5.5. Transferarea datelor cu caracter personal

DITL sector 5 transfera datele cu caracter personal doar in conditii legale, atunci cand exista
cerinte clare de la contribubili sau de la autoritati, cele mai multe cazuri fiind juridice (procese).

In cazul in care exista cerinta legala de a furniza datele unui contribuabil, DITL Sector 5
informeaza de indata contribuabilul asupra acestui aspect, cu exceptia cazului in care acest lucru
este interzis prin lege. Informarea contribuabilului a carui date sunt solicitate nu vizeaza limitarea
mijloacelor legale de aparare sau obiectiile pe care acesta le poate formula fata de solicitarea
respective.

DITL sector 5 poate comunica date cu caracter personal unor terte parti in scopul imbunatatirii
calitatii serviciilor publice pe care le oferim. Acesti terti au, la randul lor, obligatii similare cu ale
Directia de Impozite si Taxe Locale a Sectorului 5 in ceea ce priveste protectia datelor cu caracter
personal.

Unii dintre acestia sunt terte parti care nu intentioneaza sa prelucreze datele, insa pot avea acces
la acestea in indeplinirea sarcinilor sau in interactiunile lor cu noi, cum ar fi societati care asigura
intretinere tehnica, auditori financiari, juridici sau privind sistemul de management al calitatii,
organisme de certificare, autoritati ale statului.

In scopul navigarii pe site-ul web si in scopuri referitoare la utilizarea cookie-urilor, putem
transmite datele cu caracter personal catre furnizori de servicii de analiza si de motoare de
cautare pentru ca acestia sa furnizeze servicii de intretinere a site-ului nostru web.

5.6. Transferarea datelor cu caracter personal in afara Spatiului Economic European (SEE)

DITL Sector 5 nu transfera date in afara SEE, cu exceptia situatiilor in care unii dintre
partenerii DITL Sect 5 au sediul sau isi desfasoara activitatea in afara SEE.



Transferurile sunt realizate numai daca sunt oferite suficiente garantii privind securitatea
datelor. In situatia in care in urma analizarii riscurilor DITL sector 5 considera ca prelucrarea
este afectata de riscuri mari va informa ANSPDCP privind recomandarea unei solutii.

5.7.Drepturile persoanei vizate

Conform regulamentului 679/2016, persoana vizata are urmatoarele drepturi:

dreptul de a solicita un raport privind prelucrarea datelor cu caracter personal ale dvs.
aflate in posesia Directia de Impozite si Taxe Locale a Sectorului 5;

de a va retrage consimtamantul cu privire la prelucrare, atunci cand prelucrarea are la
baza consimtamantul, fara insa a afecta legalitatea activitatilor de prelucrare realizate
pana in momentul respectiv;

dreptul la portabilitatea datelor, daca prelucrarea are la baza consimtamantul, un contract
sau mijloace automate de luare a deciziilor, dreptul de a solicita Directia de Impozite si
Taxe Locale a Sectorului 5 sa furnizeze datele cu caracter personal obtinute direct de la
persoana vizata si, daca este posibil, sa transmita acele date direct altui operator;

dreptul de a solicita Directiei de Impozite si Taxe Locale a Sectorului 5 sa rectifice oricare
date cu caracter personal inexacte sau care nu mai sunt de actualitate;

dreptul de a solicita ca datele cu caracter personal sa fie sterse in momentul in care nu
mai sunt necesare / dreptul de a fi uitat;

in cazul unui litigiu cu privire la corectitudinea prelucrarii datelor cu caracter personal,
dreptul de restrictionare a prelucrarii pana la clarificare sau finalizare litigiu;

daca prelucrarea se bazeaza pe interese legitime, dreptul de a obiecta la prelucrarea
datelor cu caracter personal (acolo unde se aplica).

Drepturile de mai sus pot fi exercitate in orice moment.

Pentru exercitarea acestor drepturi, va puteti prezenta la sediul Directiei de Impozite si

Taxe Locale a Sectorului 5 din str. Mihail Sebastian nr.23, bl.S13, Sector 5 pentru completarea
unei cereri de exercitare a dreptului privind prelucrarea datelor

Va este recunoscut dreptul de a va adresa Autoritatii Nationale pentru Protectia Datelor

cu Caracter Personal sau justitiei pentru apararea oricaror drepturi garantate de legislatia privind
protectia datelor cu caracter personal care v-au fost incalcate.

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal, la adresa B-
dul G-ral. Gheorghe Magheru, nr. 28-30, sector 1, Bucuresti, Romania sau prin e-malil
la anspdcp@dataprotection.ro.



mailto:anspdcp@dataprotection.ro

5.8.Perioada de pastrare a datele cu caracter personal

DITL Sect 5 stocheaza datele cu caracter personal necesare furnizarii serviciilor publice
conform obiectului de activitate, pentru a pastra legatura cu persoanele vizate si pentru
asigurarea conformitatii cu obligatiile legale.

DITL Sect 5 stocheaza datele cu caracter personal doar pe perioada de timp necesara
pentru atingerea scopurilor de prelucrare expuse mai sus, cu respectarea in acelasi timp a
cerintelor legale in vigoare si a interesului de protejare a drepturilor persoanelor vizate.

Daca Directia de Impozite si Taxe Locale a Sectorului 5 va stabili ca are un interes legitim
sau o obligatie legala de a prelucra in continuare datele cu caracter personal si in alte scopuri,
persoana vizata va fi informata in mod corespunzator in acest sens, inclusive pentru obtinerea
consimtamantului daca este necesar conform regulamentului in vigoare
Conform estimarilor actuale, activitatile de prelucrare prenotate mai sus vor necesita stocarea
datelor cu caracter personal pe urmatoarele perioade:

Scopul prelucrarii/ Durata pastrarii datelor:

e procesarea datelor pentru furnizarea serviciilor publice / conform reglementarilor legale
aplicabile prelucrarii respective;

e colectarea datelor prin intermediul formularului de contact, prin e-mail, telefon si/sau fax
referitoare la furnizarea serviciilor publice / pe durata in care contribuabilul este arondat
Directiei de Impozite si Taxe Locale a Sectorului 5;

e executarea unei operatiuni de plata;

o prelucrarea oricaror alte solicitari primite online, inclusiv formularea de raspunsuri la
solicitari / 2 ani de la tratarea solicitarii;

e incheierea si executarea de contracte (spre exemplu: pentru incheierea unui contract de
achzitie) / 2 ani de la incetare efectelor contractului;

e activitati de recrutarea si selectie de candidati calificati, capabili sa ocupe posturile
vacante din cadrul institutiei / in cazul candidatilor neselctionati - pana la retragerea
consimtamantului de prelucrare;

e promovarea unor actiuni si evenimente si a mesajelor de marketing / 2 ani de la finalizare
evenimentului.

DITL sect 5 nu stocheaza date cu caracter personal mai mult decéat este necesar conform

scopului anuntat, astfel ca datele sunt pastrate doar pe perioada necesara indeplinirii scopului
pentur care au fost colectate.. De indata ce aceste date nu mai sunt necesare, se initiaza actiuni
de distrugere a acestora, cu exceptia cazului in care legislatia impune pastrarea datelor o
perioada mai lunga de timp.
La expirarea perioadei de prelucrare indicata mai sus , iar Directia de Impozite si Taxe Locale a
Sectorului 5 nu mai are motive legale sau legitime de a prelucra datele respective cu caracter
personal, se vor aplica masuri care vizeaza stergerea, anonimizarea, arhivarea, distrugerea, in
conformitate cu procedurile legale aplicabile si cerintele de protejarea intereselor persoanelor
vizate.



5.9. Masuri de securitate utilizate pentru protejarea datele cu caracter personal

DITL Sect 5 se angajeaza sa protejeze datele cu caracter personal de indata ce aceste date
ajung in in posesia Institutiei. Datele sunt protejate prin implementarea de masuri tehnice si
organizatorice de securitate. Periodic se vor face analize de risc si in situatia in care va fi
indentificata o bresa de securitate, se vor aplica masuri corective adecvate.

Pentru protejarea datelor cu caracter personal, Directia de Impozite si Taxe Locale a
Sectorului 5 utilizeaza masuri de pseudonomizare si tehnologii de criptare precum si alte masuri
de securitate pentru protejarea datelor cu caracter personal, cu toate acestea Institutia nu poate
garanta ca informatia este securizata 100% sau ca anumite comunicari care vizeaza datele cu
caracter personal nu vor fi intarziate, intrerupte, interceptate sau nu vor prezenta erori. Prelucarea
si transmiterea de date cu caracter personal este afectat de riscuri de securitate

Directia de Impozite si Taxe Locale a Sectorului 5 utilizeaza procedurile de securitate si
garantile pe care le considera adecvate pentru protejarea datelor personale ale persoanelor
vizate, contribuabili sau sau alte persoane care le furnizeaza institutiei, avand scopul de a
preveni accesul neautorizat, de a mentine acuratetea datelor, de a asigura utilizarea adecvata a
datelor si de a proteja datele impotriva pierderii confidentialitatii, stergerii, utilizarii gresite sau
modificarii informatiilor aflate sub controlul Directiei de Impozite si Taxe Locale a Sectorului 5.

5.10. actualizarea prezentei politici privind protectia datelor personale

DITL Sector 5 va revizui prezenta politica annual si o va actualize daca va fi necesar.
Versiunile revizuite si actualizate vor fi publicate pe site-ul institutiei. Daca modificarile sunt
substantiale, vom anunta actualizarea si prin canalele de comunicare obisnuite.

Continuarea utilizarii de catre dvs. a serviciilor publice oferite de Directiei de Impozite si Taxe
Locale a Sectorului 5 dupa data intrarii in vigoare a acestor actualizari constituie acceptarea de
catre dvs. a acestor modificari.

In vederea pastrarii evidentei versiunilor prezentei politici in subsolul paginilor se va mentiona
numele documentului, versiunea si data publicatii..

5.11. Contacteaza Directiei de Impozite si Taxe Locale a Sectorului 5

Daca doriti sa corectati datele dvs. cu caracter personal sau alte informatii, sa
modificati modul in care colaboram si prelucram aceste date sau daca doriti sa adresati
intrebari despre politicile Institutiei aplicabile securitatii prelucrarii datelor cu caracter
personal, va rugam sa ne contactati la datele de contact de mai jos:

Directiei de Impozite si Taxe Locale a Sectorului 5
Adresa:Str. Mihail Sebastian nr.23, bl.S13, Sector 5, Bucuresti
secretariat@ditl5.ro

dpo@ditl5.ro

Tel/Fax: 031.432.88.64 / 021.424.37.48



